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ORDIN

29 decembrie 2020 nr. #2428

Cu privire la aprobarea Strategiei de
management al riscurilor in Procuratura

intru implementarea si mentinerea unui sistem corespunzitor de control intern
managerial, consolidarea managementului riscurilor prin stabilirea modalitétilor de
identificare si evaluare a riscurilor potentiale, precum si stabilirea/implementarea
masurilor de control in vederea gestionarii acestora, care sa contribuie la eficienta si
performantd in toate domeniile de competentd ale Procuraturii, pentru atingerea
obiectivelor strategice si operationale, tinand cont de prevederile art.10 alin.(2) al
Legii nr.229 din 23.09.2010 privind controlul financiar public intern, art. 27 al Legil
integritatii nr.82 din 25.05.2017, Ordinului ministrului finantelor nr.189 din
05.11.2015 ,,Cu privire la aprobarea Standardelor nationale de control intern in
sectorul public”, Ordinului ministrului finantelor nr.4 din 09.01.2020 ,,Cu privire la
aprobarea Regulamentului privind autoevaluarea, raportarea sistemului de control
intern managerial §i emiterea Declaratiei de rdaspundere manageriald”, precum si in
conformitate cu prevederile Regulamentului Procuraturii, aprobat prin Ordinul
Procurorului General nr.24/28 din 24.09.2016, Regulamentului privind actele
normative ale Procuraturii, aprobat prin Ordinul Procurorului General nr. 24/28 din
12.06.2018, si in temeiul art. 11 alin.(1) lit. f) din Legea nr.3 din 25.02.2016 cu privire
la Procuratura,-

ORDON:

1. A aproba Strategia de management al riscurilor in Procuratura Republicii
Moldova (in continuare Strategie), conform anexei nr.1 la prezentul ordin.
2. A aproba modelul Registrului riscurilor in subdiviziunea structurald a
Procuraturii, conform anexei nr.2 la prezentul ordin.
3. A aproba modelul Registrului consolidat al riscurilor in sistemul
Procuraturii, conform anexei nr.3 la prezentul ordin.
4. Conducatorii subdiviziunilor Procuraturii Generale, procurorii-sefi ai
procuraturilor teritoriale si specializate:
- vor define Registrul riscurilor in subdiviziune, dupid modelul din anexa
nr.2 la prezentul ordin;
- vor intreprinde mésuri continue de identificare si evaluare a riscurilor la
nivelul subdiviziunilor structurale pe care le conduc;



- vor asigura monitorizarea modului in care se gestioneaza riscurile la nivel
de subdiviziune, a eficacitatii activitatilor de control si realizarii in termen a acestora;

- vor raporta Directiei politici, reforme §i protectia intereselor societdtii a
Procuraturii Generale rezultatele monitorizarii modului de gestionare a riscurilor,
semestrial catre data de 05 a lunii urmatoare perioadei de raportare;

- la solicitarea Directiei politici, reforme si protectia intereselor societatii a
Procuraturii Generale vor prezenta suplimentar informatia necesard pentru raportul
anual de evaluare internad a riscurilor de coruptie.

5. Responsabilda de managementul riscurilor in Procuratura se desemneaza
Directia politici, reforme si protectia intereselor societdtii a Procuraturii Generale,
care prin intermediul Sectiei politici, reforme si management al proiectelor:

-va acorda asistenta necesara managerilor operationali pentru a asigura
identificare, intelegerea si tratarea comuna a riscurilor;

- va detine Registrul consolidat al riscurilor in sistemul Procuraturii, dupa
modelul din anexa nr.3 la prezentul ordin;

- va intreprinde masuri continue de identificare si evaluare a riscurilor la
nivelul sistemului Procuraturii;

-va monitoriza continuu implementarea activitdtilor de control,
documentate in Registrul consolidat al riscurilor, va sistematiza informatia privind
gestionarea riscurilor de cdtre subdiviziunile structurale si va raporta rezultatele
Procurorului General semestrial catre data de I5 a lunii urmatoare a perioadei de
raport;

- va Intocmi anual, cétre data de 15 februarie, raportul de evaluare interna a
riscurilor de coruptie in cadrul sistemului Procuraturii.

6. Prezentul ordin de adus la cunostinta personalului Procuraturii.

7.  Controlul asupra executérii prevederilor prezentului ordin mi-1 asum.

{ ( ) Alexandr STOIANOGLO
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CAPITOLUL I. CONTEXT GENERAL $1 NOTIUNI

Prezenta Strategie este elaboratd, in conformitate cu prevederile art. 10 alin. (2)
din Legea privind controlul financiar public intern nr.229 din 23.09.2010, in scopul
identificarii, inregistrdrii, evaludrii, controlului, monitorizarii si raportarii
sistematice a riscurilor ce pot afecta indeplinirea obiectivelor Procuraturii.

Standardele nationale de control intern in sectorul public, aprobate prin Ordinul
Ministerului Finantelor nr.189 din 05.11.2015, inclusiv.  SNCI 9 intitulat
»Managementul riscurilor,, stabilesc obligatiunea ca fiecare entitate publicd si-si
evalueze expunerea la riscuri, generata de posibile evenimente viitoare §i determina
nivelul acceptabil al riscurilor reziduale., Managerii asigurd identificarea,
inregistrarea, evaluarea, controlul, monitorizarea i raportarea sistematicd a
riscurilor, inclusiv a riscurilor de coruptie, prin {inerea unui registru al riscurilor.

Fiecare subdiviziune structurald din cadrul entitagii publice elaboreaza
Registrul riscurilor, care ulterior urmeaza a fi consolidat in Registrul riscurilor
entitdtii publice.

Standardul Managementul riscului este unanim acceptat in Uniunea Europeana.
Acesta este unul din standardele importante ale sistemului de control intern
managerial.

Fiecare entitate publica are obligatia de a analiza sistematic, cel putin o data pe
an, riscurile legate de desfasurarea activitdtilor sale, s numeasca responsabili cu
gestionarea riscurilor i sa elaboreze registrele de riscuri la nivelul subdiviziunilor.

Managementul riscurilor necesitd implicarea tuturor factorilor, atat a celor cu
responsabilitati decizionale, cat si a celor cu atributii de executie din cadrul
Procuraturii si stabilirea de linii clare de responsabilitate la nivelul tuturor
structurilor organizatorice si decizionale.

In cadrul procesului de management al riscurilor, o atentie deosebiti trebuie
acordata atitudinii fatd de risc, care are la baza o cultura organizationald specifica si
mal puin unul set de norme si reguli cu caracter imperativ.

In acest context, important de remarcat este ci nu trebuie si ne limitam la a
trata, de fiecare datd, consecintele unor evenimente care s-au produs, deoarece
acest lucru nu amelioreazd cauzele. Prin urmare, trebuie adoptat un stil de
management pro-activ, ceea ce inseamnad ca este necesard conceperea $i
implementarea unor masuri axate pe identificarea riscurilor posibile, inainte ca
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ele si se materializeze si sa produca consecinte nefavorabile asupra obiectivelor
stabilite.

1.1. Scopul Strategiei

(1) Scopul prezentei Strategii este de a asigura o imbundtafire continuad a
controlului intern in cadrul Procuraturii prin stabilirea modalitétilor de identificare
si evaluare a riscurilor potentiale, precum si stabilirea/implementarea masurilor de
control in vederea gestiondrii acestora.

(2) Prin implementarea conforma a Strategiei va fi creat un mediu care asigura
eficientd si performantd in toate domeniile de competenta ale Procuraturii, cu un
accent sporit pe responsabilitatile manageriale fata de riscuri, nivelul de toleranta la
riscuri si eficacitatea activitatilor de control.

1.2. Domeniul de aplicare

(1) Strategia de management al riscurilor, inclusiv al riscurilor de fraudd si
coruptie In Procuratura, reprezinta un instrument de lucru unitar la nivelul intregului
sistem al Procuraturii.

(2) Prezentul document de politici reprezintd un instrument care faciliteaza
gestionarea riscurilor intr-un mod controlat si eficient, pentru atingerea obiectivelor
generale si specifice prestabilite ale Procuraturii.

(3) Strategia stabileste cadrul general de identificare, analizd si gestionare a
riscurilor la nivelul intregului sistem al Procuraturii.

(4) Strategia asigura o descriere a modului in care sunt stabilite si implementate
in cadrul Procuraturii actiunile/ masurile de control menite sd previna aparitia
riscurilor.

1.3. Principiile de baza in managementul riscurilor

Pentru a asigura eficienta intregului proces de management al riscurilor, acesta
se bazeaza pe urmatoarele principii de baza:

a) utilizarea Standardelor nationale de control intern (SNCI) si celor mai bune
practici;

b) implementarea managementului riscurilor la nivelul fiecarei subdiviziuni
structurale a Procuraturii Generale, procuraturilor teritoriale si specializate;

c) aplicarea instrumentarului de management al riscurilor in activitatea de
planificare (planuri strategice, planuri de activitate anuali la nivel de Procuraturi si
subdiviziuni structurale), precum si in alte activitati specifice (reforme, proiecte
etc.);
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d)identificarea riscurilor in cazul survenirii modificdrilor in obiectivele
operationale ale subdiviziunilor pe parcursul anului, schimbdrii conjuncturii de
activitate sau a conditiilor interne si externe in care sistemul Procuraturii isi
desfasoara activitatea;

¢) utilizarea instrumentelor moderne de management la fiecare etapd a
procesului de management al riscurilor, implicit cele care implica participarea activa
a personalului si o comunicare eficientd pe orizontala si verticala;

f) asigurarea unui mediu favorabil schimburilor de opinii si consoliddrii
spiritului de echipd, pentru asigurarea unui proces participativ prin convocarea
sedintelor de lucru;

g) comunicarea interna pentru asigurarea informarii intregului personal despre
managementul riscurilor. In vederea informarii angajatilor, registrele riscurilor vor
ti accesibile persoanelor interesate prin canale de comunicare intern;

h) gestionarea riscurilor de frauda si coruptie ca parte componentd a
managementului riscurilor;

i) raportarea pe linie ierarhicd cu privire la riscurile identificate si la modul de
gestionare a acestora.

1.4. Cadrul de referinta
Principalele acte normative care stau la baza reglementarii managementului
riscurilor sunt urmatoarele:

- Legea privind controlul financiar public intern, nr. 229 din 23.09.2010.

- Legea integritatii, nr. 82 din 25.05.2017.

- Standardele nationale de control intern in sectorul public, aprobate prin
Ordinul Ministerului Finantelor nr.189 din 05.11.2015.

- Regulamentul privind autoevaluarea, raportarea sistemului de control intern
managerial si emiterea Declaratiei de raspundere manageriala, aprobat prin OMF nr.,
4 din 09.01.2019.

- Regulamentul Procuraturii, cu modificarile ulterioare, aprobat prin Ordinul
Procurorului General nr.24/28 din 24.09.2016, publicat in Monitorul Oficial nr.369-
378/1798 din 28.10.2016.

- Regulamentul de activitate al Procuraturii Anticoruptie, aprobat prin Ordinul
Procurorului General nr.8/28 din 17.02.2017.

- Regulamentul de activitate al Procuraturii pentru Combaterea Criminalitatii

Organizate si Cauze Speciale, aprobat prin Ordinul Procurorului General nr.7/28 din
17.02.2017.
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-Regulamentul Procuraturii municipiului Chisindu, aprobat prin Ordinul
Procurorului General nr.74/26 din 31.07.2020.

- Regulamentul Procuraturii Unitatii Teritoriale Autonome Gagauzia (Gagauz-
Yeri), aprobat prin Ordinul Procurorului General nr.46/28 din 30.11.2016.

-Regulamentul Procuraturii de circumscriptie, aprobat prin Ordinul
Procurorului General nr.25/28 din 04.10.2016.

1.5. Obiectivele de bazi ale managementului riscurilor si beneficiile
acestuia

Principalele obiective ale Strategiei de management al riscurilor in sistemul
Procuraturii, sunt urmatoarele:

- Asigurarea eficientei, eficacitatii si conformitatii procesului de gestionare a
riscurilor;

- Integrarea managementului riscurilor in cultura organizationald, in procesele
de planificare si luare a deciziilor in cadrul Procuraturii;

- Asigurarea cadrului organizatoric si metodologic pentru identificarea,
evaluarea, tratarea, monitorizarea, coordonarea si raportarea riscurilor;

- Anticiparea si reactia de raspuns la schimbdrile politice, sociale si legislative,
care pot afecta continuitatea activitatii, independenta organizationala, functionala si
operationald a Procuraturii;

- Prevenirea fraudelor si a manifestarilor de coruptie in activitatea personalului
Procuraturii, asigurarea unui climat de integritate institutionala.

Principalele beneficii ale procesului de management al riscurilor sunt:

- Ofera asigurari rezonabile de realizare a obiectivelor entitatii;

- Permite identificarea principalelor riscuri cu care se confrunta entitatea;

- Permite asigurarea echilibrului intre nivelul riscurilor si costul activitatilor de
control intru prevenirea acestora;

- Ofera conducerii superioare un mecanism eficace pentru a se asigura ca
managerii operationali exercitd in mod eficient obiectivele prioritare.

1.6. Notiuni si expresii utilizate in Strategie

Notiunile §i expresiile utilizate in prezenta Strategie corespund definitiilor din
legislatia ce reglementeazd domeniul de management al entitdtilor publice si de
evaluare a integritatii institutionale, sunt adaptate specificului institutiei Procuraturii
st au urmatorul inteles:

1. Strategia de management al riscului - abordare riguroasa si coordonata
pe care o are Procuratura cu privire la procesul de identificare, evaluare si gestionare
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a riscurilor, aplicand masuri de control necesare in vederea evitarii materializarii
riscurilor, care pot afecta indeplinirea obiectivelor institutionale;

2. Subdiviziune structurald - directie/sectie/serviciu din cadrul Procuraturii
Generale; procuraturd specializatd, procuraturd teritoriald;

3. Conducatorul subdiviziunii structurale - procuror-sef directie/procuror-
sef sectie/sef serviciu a Procuraturii Generale; procuror-sef procuraturd
specializatd/procuror-gef procuraturd teritoriala;

4. Audit intern - activitate independentad si obiectiva de asigurare si consiliere,
destinatd s3 ofere valoare addugata si imbunatatire a activitatii Procuraturii. Auditul
intern ajutd Procuratura in indeplinirea obiectivelor sale printr-o abordare
sistematicd si metodicd, evaluand si imbunatitind eficacitatea proceselor de
gestionare a riscurilor, control si guvernanta;

5. Activitate/Masurd de control - politici si proceduri organizate si realizate
in toate procesele operationale la toate nivelurile entitatii, care includ proceduri de
autorizare si aprobare, segregare a sarcinilor, verificari, supravegheri, reconcilieri,
documentare si descriere a proceselor, fard a se limita la aceasta, care echilibreaza
costul controlului cu riscurile implicate pentru atingerea obiectivelor Procuraturii;

6. Gestionarea riscurilor - toate procesele privind identificarea, evaluarea,
luarea de masuri de atenuare sau anticipare a riscurilor, revizuirea periodica si
monitorizarea progresului, stabilirea responsabilitatilor;

7. Factor de risc - circumstantd de orice gen care permite, incurajeazd,
provoacd materializarea riscurilor, inclusiv a riscurilor de coruptie, in cadrul entitatii
publice;

8. Risc - posibilitatea de a se produce un eveniment care ar putea avea un
impact asupra indeplinirii obiectivelor;

9. Risc rezidual(net) - riscul care ramane dupa tratarea lui (dupd punerea in
aplicare a masurilor de diminuare/gestionare a riscului). Riscul rezidual se
monitorizeaza cu ajutorul indicatorilor care permit anticiparea manifestarii acestuia;

10. Risc controlat - riscul pentru care au fost implementate activitati de control,
de atenuare a expunerii la riscuri, care includ actiuni de minimizare a efectelor si
sau/probabilitatii acestul risc;

11. Risc semnificativ/strategic — risc major, reprezentativ care poate afecta
capacitatea entitd{ii de a-si atinge obiectivele. Se refera la riscurile identificate care

ar putea avea un impact substantial si o probabilitate ridicatd de manifestare, si care
vizeaza entitatea in intregimea ei.
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12. Risc de coruptie/integritate - posibilitatea de aparitie a unui incident de
integritate in cadrul unui domeniu de activitate al entitdtii publice, favorizat de
vulnerabilititi specifice si care poate afecta negativ obiectivele institutionale.

13. Manifestiri de coruptie - actele de coruptie si cele conexe lor, precum i
faptele coruptibile, specificate in Capitolul VI din Legea integritdtii,
nr.82/25.05.2017,

14. Fraudd - act ilegal caracterizat prin ingeldtorie, disimulare sau tridare a
increderii, comis de agentul public, in scopul obtinerii de mijloace bénesti,
bunuri/valori sau servicii ori al eschivarii de la efectuarea platilor, pentru a-si asigura
un avantaj personal ori in afaceri;

15. Toleranta fatd de risc (apetitul la risc) - nivelul de risc pe care o entitate
este dispusd sd il accepte sau la care este dispusd sa se expuna la un moment dat in
indeplinirea misiunii si atingerea obiectivelor;

16. Acceptarea (tolerarea riscului) - tip de reactie la risc care consta in
neluarea unor masuri de control si este adecvat pentru riscurile inerente a caror nivel
de expunere este mai mic decit toleranta la risc;

17. Evitarea (terminarea) riscului - tip de reactie la risc care constd in
eliminarea circumstantelor/ renuntarea la activitatile care genereaza riscurile;

18. Tratarea (atenuarea riscului) - tip de reactie la risc care consta in luarea
unor masuri de control pentru a mentine riscul in limitele acceptabile (tolerabile);

19. Monitorizarea riscului - tip de reactie la risc care consta in acceptarea
riscului cu conditia mentinerii sub o permanentd supraveghere, parametru
supravegheat cu precadere fiind probabilitatea;

20. Manager operational - conducator responsabil de gestionarea unitdii
organizationale la fiecare nivel ierarhic al entitatii publice, exceptdnd managerul
entitdfii publice;

21. Transferarea (externalizarea riscului) - tip de raspuns la risc, recomandat
in cazul riscurilor financiare si patrimoniale, si care constd in incredintarea
gestionarii risculul de catre un tert, care are expertiza necesard, incheind in acest
sens un contract;

22, Escaladarea riscului - procedeu prin care conducerea unei subdiviziuni a
Procuraturii Generale, procuraturii specializate sau teritoriala alerteazi conducerea
Procuraturii Generale sau responsabilul de management al riscului desemnat in
cadrul Procuraturii cu privire la riscurile pentru care subdiviziunea nu poate
desfasura un control satisfacator al acestora;

23. Impactul - consecinta (efectul) asupra rezultatelor (obiectivelor) daci riscul
s-ar materializa;
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24. Expunere la risc - evaluarea pericolului potential, reprezentat de
evenimentele cu impact negativ (produsul intre probabilitate si impact),

25, Evaluarea riscului - evaluarea probabilitatii de materializare a riscului in
combinatie cu evaluarea consecintelor de materializare a acestuia;

26. Registrul riscurilor - document integrator care cuprinde totalitatea
riscurilor inregistrate si monitorizate.

27. Prioritizarea riscului - stabilirea ordinii de prioritati in tratarea riscurilor,
avand in vedere alocarea judicioasd a resurselor.

CAPITOLUL II. ROLURI SI RESPONSABILITATI

In conformitate cu prevederile Legii nr.229 din 23.09.2010 cu privire la
controlul financiar public intern, managementul riscurilor face parte din
responsabilitatile generale ale personalului de conducere precum si ale fiecarui
angajat. In cadrul procesului de management al riscurilor sunt implicati urmatorii
subiecti:

s Conducerea Procuraturii;

s Managerii operationali;

» Personalul de executie;

» Responsabilul de riscuri desemnat la nivel de entitate;

s Serviciul de audit intern.

2.1. Rolul conducerii Procuraturii
Conducerea Procuraturii  (Procurorul — General/adjunctii  Procurorului

General') detine responsabilitatea finalad privind managementul riscului, asigurand:

a) Adoptarea procedurii de management al riscurilor;

b) Sprijinirea politicii entitdtii in domeniul managementului riscurilor;

¢) Supravegherea procesului de management al riscurilor (cel putin o datd pe
an/ la necesitate),

d) Alocarea de resurse necesare in cadrul procesului de management al
riscurilor.

'Art. 12 alin. (1) din Legea nr.3 din 25.02.2016 cu privire la Procuraturi
9
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2.2. Rolul managerilor operationali

(1) Managerii operationali (procurori-sefi si conducdtori ai subdiviziunilor
Procuraturii Generale/ procurori-sefi ai procuraturilor specializate si teritoriale)
sunt responsabili de:

a) Identificarea riscurile semnificative care pot afecta obiectivele stabilite;

b) Evaluarea riscurilor (probabilitate / impact) in raport cu obiectivele
(actiunile) stabilite;

c) Aprecierea tolerantei la risc si stabilirea activitatilor de control a riscurilor;

d) Detinerea Registrului riscurilor la nivel de subdiviziune;

e) Raportarea riscurilor semnificative, care depéasesc posibilitafile de
gestionare, sau care privesc mai multe subdiviziuni, inclusiv a modului in care se
gestioneaza riscurile la nivel de subdiviziune (semestriala);

f) Monitorizarea si raportarea modului in care se gestioneaza riscurile la nivel
de subdiviziune, a eficacitatii activitatilor de control si realizarii in termen a acestora.

(2) Managerii operationali se implicd continuu in identificarea riscurilor din
surse externe si interne, precum si deleagd sarcini aferente procesului de
management al riscurilor catre angajati.

2.3. Rolul personalului de executie

Responsabilitatile personalului de executie include urmatoarele:

a) Identifica riscurile asociate sarcinilor stabilite/obiectivelor operationale;

b) Informeaza conducdtorul nemijlocit cu privire la riscurile specifice;

c) Participd la evaluarea riscurilor (probabilitate/impact) in raport cu
obiectivele (actiunile) stabilite;

d) Mentine 1n alerta riscurile asociate ariei proprii de responsabilitate;

e) Acorda suport activ si contribuie la initiativele de management al riscului;

f) Raporteazd pe linie ierarhic superioara toate incidentele, accidentele si
erorile;

g) Se conformeaza cu instructiunile, politicile si procedurile de securitate.

2.4, Rolul subdiviziunii responsabile de managementul riscurilor
desemnate la nivel de entitate (Directia politici. reforme si protectia inrereselor

soctetatii)

(1) Directia politici, reforme si protectia intereselor societatii a Procuraturii
Generale, prin intermediul Sectiei politici, reforme si management al proiectelor
exercitd urmatoarele atributii:

10



i STRATEGIA DE MANAGEMENT AL RISCURILOK

a) coordoneaza procesul de management al riscurilor;

b) acordi asistentd in cadrul procesului pentru a asigura intelegerea si tratarea
comund a riscurilor;

¢) detine Registrul consolidat al riscurilor care pot surveni in activitatea
Procuraturii;

d) monitorizeazd implementarea activitatilor de control, documentate in
Registrul consolidat al riscurilor si sistematizeaza informatia privind gestionarea
riscurilor de cédtre subdiviziunile structurale, raporteazd rezultatele Procurorului
General;

e) raporteaza Procurorului General despre riscurile, care nu pot fi gestionate la
nivelul subdiviziunilor structurale de catre managerii acestora, dar pot afecta
atingerea obiectivelor strategice si operationale ale Procuraturii;

(2) Directia politici, reforme si protectia intereselor societdtii a Procuraturii
Generale urmeazd sa asigure continuu coordonarea implementarii procedurii de
management al riscurilor, implicit a politicii privind functiile sensibile.

2.5. Rolul auditului intern cu privire la procesul de management al riscului
(Serviciul audit intern)

(1) Serviciul de audit intern din cadrul Procuraturii detine un rol important in
procesul de management al riscurilor.

(2) In procesul de management al riscurilor, Serviciul audit intern dispune de
urmatoarele atributii:

a) Evalueazd eficienta si functionalitatea sistemului de management al
riscurilor in Procuratura;

b) Acorda consilierea cu privire la organizarea procesului de management al
riscurilor In Procuratura.

(3) Serviciul de audit intern urmeazd sa evalueze din oficiu, precum si la
solicitare, procesul de management al riscurilor conform unei analize independente
a riscurilor, respectiv la finalul evaluarii urméand sd emitd rapoarte, care contin
concluziile relevante si, dupa caz, recomandarile de imbunatatire.

(4) Serviciul de audit intern din cadrul Procuraturii, in cadrul procesului de
managemnt al riscurilor nu trebuie sa se implice in:

a) stabilirea tolerantei fata de risc;

b) impunerea procesului de management al riscurilor;

c¢) luarea deciziilor privind rdspunsurile la risc;

d) implementarea masurilor de gestionare a riscurilor in numele
managerului;

11
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e) raspunderea pentru managementul riscului,

CAPITOLUL 1. ABORDAREA PRACTICA A MANAGEMENTULLUI
RISCURILOR

Procesul de management al riscurilor este un proces care trebuie desfasurat la
toate nivelurile entitatii, nu doar limitat la nivelul conducerii de varf a acesteia.

In esentd, procesul de management al riscurilor este dinamic si intruneste mai
multe etape intr-un singur ciclu.Principalele etape ale ciclului managementului
riscurilor sunt:

3.1. Identificarea riscurilor;

3.2. Evaluarea riscurilor;

3.3. Reactia la riscuri;

3.4. Monitorizarea, revizuirea si raportarea riscurilor.

3.1. ldentificarea riscurilor
(1) Procesul de identificare a riscurilor incepe cu efectuarea unei analize a
mediului intern si extern, In scopul determindrii factorilor atdt interni cat si externi,
care pot genera situafii de risc si care influenteazd realizarea obiectivelor
operationale/strategice. La aceastd etapd se recomandd analiza mediului
intern/extern, inclusiv a factorilor care pot genera situatii de risc.
In aceasta etapa se desfasoara urmatoarele activitati/actiuni/operatiuni:
(2) Evaluarea mediului intern (puncte forte si slabe) poate include, dar nu se
limiteaza la:
a) Factori ce fin de resurse umane: abilitdti, competente, experienta,
evaluarea performantelor, programe de instruire, sisteme de dezvoltare a carierei etc;
b) Aspectele managementului: canale de comunicare, mecanisme de
coordonare internd, sistemele de gestionare, aspecte ce tin de planificare si raportare,
raspundere, transparentd, procesul decizional, delegarea competentelor etc.;
¢) Capacitatea tehnologicd: dotarea tehnica si sisteme informationale
utilizate;

d) Cadrul normativ institutional: regulamente si proceduri aprobate la
nivel de institutie;
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e) Aspectele financiare: eficienta §i economiile posibile la utilizarea
bugetului, problemele de contabilitate §i monitorizare a cheltuielilor.

(3) Evaluarea mediului extern (oportunitati si amenintari) poate include, dar
nu se limiteaza la:

a) Cadrul legal national: oportunitati de introducere a unor reglementéri noi,
sau amenintarile ce {in de acestea;

b) Parteneriate si colaborare externd: cu alte autoritafi, organe, organizatii
internationale, publicul larg, mediul de afaceri, organizatiile societdtii civile si
asociatiile profesionale, etc;

¢) Colaborare: mecanismele de colaborare cu alte subdiviziuni si gradul de
eficientd si eficacitate a acestora;

d) Finantare: factori ce genereazd majorarea/micsorarea finantirii pentru
anumite masuri, proiecte sau programe din bugetul de stat sau proiecte ale
donatorilor;

e) Comunicarea externd: mijloacele si metodele de comunicare si consultare
cu partile interesate, inclusiv utilizarea paginii oficiale si platformelor web.

(4) In baza analizei: (i) factorilor interni si externi identificati, care sunt
relevanti realizérii obiectivelor operationale; (ii) documentelor si informatiilor
disponibile; (iii) situatiilor de risc materializate anterior, se va efectua identificarea
riscurilor. La identificarea riscurilor se vor utiliza cunostintele si experienta
personalului, precum si informatia din Registrele perioadelor precedente.

(5) Riscurile se vor identifica de catre fiecare subdiviziune, utilizand
prevederile SNCI, tinand cont de urmétoarele:

a) riscul reprezinta posibilitatea de a produce un eveniment care ar putea avea
un impact negativ asupra realizarii obiectivului;

b) riscul cuprinde tot ceea ce poate impiedica realizarea obiectivelor, din punct
de vedere al costurilor, resurselor, timpului etc. si este 0 amenintare obiectiva, dar
care nu se va manifesta neapérat;

c) riscurile identificate urmeaza a f1 definite in mod explicit, clar si coerent;

d) trebuie facutd o diferenta clara intre risc, cauza aparitiei acestuia si impactul
posibil;

e) nu se identifica riscuri care nu afecteaza obiectivele/activitatile;

f) riscurile nu se definesc prin negarea obiectivelor;

g)evenimentele a caror aparitie este imposibild nu constituie riscuri, ci
fictiuni.
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(6) Se completeazi la nivelul fiecdrei subdiviziuni structurale planul de actiuni
cu stabilirea obiectivelor si identificarea riscurilor care pot avea impact asupra
realizarii acestora;

(7) Conducitorii subdiviziunilor structurale si intreg personalul au obligatia de
a identifica riscurile care afecteaza atingerea obiectivelor prestabilite;

(8) Drept urmare a procesului de identificare a riscurilor, in Registrul riscurilor
se va completa rubrica ,,Risc inerent”.

(9) Pentru riscurile apreciate de catre managerii operationali sau de
responsabilul de managementul riscului in entitate, ca nerelevante in raport cu
obiectivele specifice subdiviziunii, se aplica clasarea riscului.

(10) Formularea riscului — exemplu:

Cauza riscului: Din cauza incdlcdrilor admise in procesul de interceptare a
convorbirilor telefonice,

Riscul propriu-zis: Se poate incdlca dreptul persoanei la inviolabilitatea
viefii private;

Impactul riscului: Determinand atentarea la imaginea Procuraturii §i
achitarea prejudiciului cauzat.

3.2. Evaluarea riscurilor

(1) Evaluarea riscurilor presupune evaluarea posibilitatii de materializare a
riscurilor si a impactului asupra obiectivelor, in cazul in care acestea se
materializeaza.

(2) Combinatia/produsul dintre nivelul estimat al probabilitdtii si nivelul
estimat al impactului constituie expunerea la risc, in baza céreia se realizeaza profilul
riscurilor.

(3) Scopul evaluarii riscurilor este de a stabili o ierarhie a riscurilor specifice
unei entitéti, care, in functie de toleranta la risc, permite stabilirea prioritatii celor
mai adecvate masuri de tratare a riscurilor si delegarea responsabilitatilor de
gestionare a riscurilor celor mai potrivite niveluri decizionale.

(4) Evaluarea riscurilor consta in parcurgerea urmatoarelor faze:

a) evaluarea probabilititii de materializare a riscului identificat;
b) evaluarea impactului asupra obiectivelor, in cazul in care riscul s-ar
materializa,

c) evaluarea expunerii la risc, ca o combinatie intre probabilitate si impact.

» Pentru determinarea nivelului probabilitatii se va acorda un scor de la 1 la 3
in functie de probabilitatea de realizare a riscului,
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1 — probabilitate scdzutd, 2- probabilitate medie $i 3 — probabilitate inaltd.

» Pentru determinarea nivelului impactului se va acorda un scor de la 1 la 3, in
functie de impactul pe care il are riscul asupra atingerii obiectivului,

1- impact minim; 2 — impact mediu $i 3 — impact maxim.

» Expunerea la risc este un concept probabilistic, deoarece exprimd o
combinatie intre probabilitate si impact (figura nr.1).

Figura nr. 1 Expunerea la ri

- Monitorizare

g /tratare

= Monitorizare
?Ea /tratare

t

" Monitorizare
/tratare

Impactul

SCazu

micé medie inalta

Probabilitatea

(5) In rezultatul evaluarii se va stabili valoarea riscului, utilizind Figura nr.1,
tinand cont de urmatoarele:

* nivel scdzut — zona verde a matricei;

* nivel mediu — zona galbena a matricei;
* nivel inalt — zona rosie a matricei.

(6) Drept urmare a procesului de evaluare a riscurilor, in Registrul riscurilor
urmeazd a fi completate rubrica ,Evaluarea initiald a riscului” ( sub-rubricile
,Probabilitate”, ,,Impact” si ,,Valoarea riscului/expunerea la risc”).

(7) Prioritizarea riscurilor se efectueaza potrivit tabelului ce urmeaza:

Figura nr.2 Prioritizarea riscurilor

Categorii de risc Prioritatea Abordare
Necesita concentrarea atentiei pentru
88 Riscuri majore 1 abordarca‘implementarea unor masuri urgente si

adecvate de prevenire/control

Pot fi monitorizate sau controfate, prin cresterca
1 Riscuri moderate 2 eficacitatii masurilor existente sau, dupd caz,
stabilirea  unor  mdsuri  suplimentare  de
prevenire/control
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Pot fi tolerate si vor [i considerate inerente
Riscuri minore 3 activitatilor fata de care nu trebuie stabilite masuri
suplimentare ci doar aplicarea celor existente

(8) Tot in cadrul etapei de evaluare a riscurilor urmeaza a fi determinaté si
toleranta la anumite riscuri.

(9) Toleranta la risc reprezintd ,cantitatea” de risc pe care o entitate este
pregatitd si o tolereze sau, la care este dispusd sa se expund la un moment dat si
presupune urmatoarele:

a) pentru fiecare risc identificat este necesard efectuarea unei compardri a
nivelului de expunere la risc cu nivelul tolerantei la risc;

b) se analizeazd deviatia expunerii la risc fatd de toleranta la risc si se
stabileste daca riscul este tolerabil sau nu;

c¢) daca expunerea la riscul inerent este mai mica sau egald cu toleranta la
risc, nu se impun masuri de control al riscurilor, ceea ce inseamna cd riscul este
acceptat;

d) toate riscurile care au un nivel al expunerii situat deasupra limitei de
tolerantd trebuie tratate prin masuri de control, care sa aduca expunerea la riscurile
reziduale sub limita de tolerantd stabilita.

e) pentru riscurile de fraudd si coruptie, dacd existd o probabilitate de
producere a acestora, se vor stabili activitdti de prevenire/control, indiferent de
nivelul impactului acestora.

(10) Stabilirea limitei de tolerantd la risc constd in punerea intr-o relatie de
echilibru a costului de controlare cu costul de expunere, in cazul in care riscul s-ar
materializa si se face potrivit tabelului ce urmeaza:

Figura nr. 3 Limita de toleranti la risc

Necesitd masuri de monitorizare pentru probabilitatea
mica si de tratare in cazurile posibilitatii inalte
~ Necesita masuri de control pe:terme div;san Jung,

Necesitd miisuri de control pe termen scurt sau urgente

Intolerabil

(11) Stabilirea limitei tolerantei la risc este un act major de responsabilitate
manageriald, de care depinde implementarea sau neimplementarea masurilor de
control a riscurilor.
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(12) Limita de toleranta la risc nu este constanta. Oricand nivelurile superioare
de management au libertatea de a creste sau a scadea ,,cantitatea” de risc pe care sunt
dispuse sa si-o asume, in functie de circumstante $i moment.

(13) Stabilirea limitelor de toleranta si modificarea acestora nu sunt acte
arbitrare, deoarece masurile de control intern presupun antrenarea de resurse, iar la
nivelul entitatii resursele sunt limitate.

3.3 Reactia la riscuri

(1) In baza rezultatelor evaluirii riscurilor si nivelului de tolerantd stabilit,
urmeaza a fi selectate tipurile de reactie la riscuri (méasurile de abordare a acestora).

(2) La identificarea solutiilor se va tine cont de: cauza aparitiei si consecintele
riscului, impactul si probabilitatea riscului, capacitatea entitétii/subdiviziunii de a-si
asuma riscul (apetitul la risc) si capacitatea entitatii/subdiviziunii de a gestiona
riscurile prin intermediul controalelor interne.

(3) Este necesar de a tine cont de existenta unor riscuri inacceptabile pentru
conducere, care poate considera unele riscuri ca fiind inacceptabile chiar dacé aceste
riscuri au un nivel scazut de expunere. Spre exemplu, la aceasta categorie poate fi
atribuit fenomenul de coruptie, care este inacceptabil chiar dacd impactul si/sau
probabilitatea aparitiei acestora sunt la un nivel mediu sau scazut. In astfel de cazuri,
nivelul de tolerare si justificare al riscului este nul.

(4) De mentionat ca unele riscuri sunt inevitabile si entitatea nu este capabila
sa le gestioneze pe deplin pentru a le aduce la un nivel tolerabil. In asemenea cazuri
entitatea trebuie s pregdteasca din timp un set de masuri care vor fi implementate
in situatii de urgenta.

(5) In procesul de analizd a riscurilor, dupd necesitate, pot fi ajustate
obiectivele operationale.

(6) Dupa ce riscurile au fost identificate si evaluate si dupa ce s-au definitivat
limitele de tolerantd in cadrul carora entitatea este dispusa, la un moment dat, sa-si
asume riscuri, este necesard stabilirea tipului de raspuns la risc pentru fiecare risc
aparte. Principalele categorii de reactii pe care managerii le pot adopta, ca raspuns
la risc sunt:

a)dcceptared (tolerarea) riscurilor: Acest tip de raspuns la risc constd in
neluarea unor masuri de control al riscurilor si este adecvat pentru riscurile inerente,
a ciror expunere este mai mica decat toleranta la risc. In unele cazuri, riscurile nu
pot fi controlate pe intern pana la un nivel acceptabil al expunerii, sau costurile pe
care le presupun masurile de control sunt disproportionat de mari, in raport cu
beneficiile. Acceptarea (tolerarea) riscurilor este o strategie de raspuns la risc
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recomandatd pentru riscurile cu expunere scazuta. In cazul riscurilor cu expunere
medie sau mare, acceptarea riscurilor este inadecvata, in astfel de situatii optiunea
trebuind temeinic justificata.

h)Monitorizarca riscurilor: Acest tip de risc consta in acceptarea riscului, cu

conditia mentinerii sale sub o permanenta supraveghere. Parametrul supravegheat
cu precidere este probabilitatea, deoarece strategia monitorizarii se aplicd in cazul
riscurilor cu impact semnificativ, dar cu probabilitate micd de aparitie. In esentd,
strategia de monitorizare presupune o amanare a luarii masurii de control, pana la
momentul 1n care circumstantele determina o crestere a probabilitatii de aparitie a
riscurilor supuse acestui tip de tratament.

c)Evitarea (eliminarea/terminarea) riscurilor: Aceasta strategie de raspuns la

risc constd in eliminarea activitatilor/circumstantelor care genereaza riscurile. Este
cunoscut faptul ca optiunea evitarii riscurilor este semnificativ redusd in sectorul
public, fata de cel privat. Anumite activitéti se desfasoara in sectorul public tocmai
pentru ci riscurile asociate sunt atdt de mari incat nu exista altd posibilitate de a
obtine unele rezultate ce tin de interesul general.

d)Transterarca (externalizarea) riscurifor: Aceastd strategie de raspuns la

risc consta in incredintarea gestionarii riscului unui tert care are capacitatea necesara
gestionarii acestui risc, in baza unui contract incheiat. Prin aceasta se urmareste, pe
de o parte, micsorarea expunerii entitétii, iar pe de alta parte, gestionarea eficientd a
riscului de céatre tertul specializat. Anumite riscuri nu sunt (integral) transferabile,
de exemplu, nu este posibil sé se transfere riscurile legate de credibilitatea institutiei,
de imaginea acesteia.

e)Tratarca (atenuarca) riscurilor: Aceasta este abordarea cea mai frecventa,
pentru majoritatea riscurilor cu care se confrunta entitatea publica. Optiunea tratarii
riscurilor constd in faptul ca, in timp ce entitatea va continua si desfasoare
activitatile care genereazd riscuri, aceasta ia masuri (implementeaza
instrumente/masuri de control intern/managerial) pentru a mentine riscurile in limite
acceptabile (tolerabile), de aici reiesind importanta managementului riscurilor in
controlul intern managerial. Acesta, odatd implementat, are menirea sa ofere
asigurdri rezonabile c@ obiectivele vor fi atinse.

(7) Ulterior selectarii tipului de reactie la riscuri si stabilirii masurilor de
gestionare, acestea se vor inscrie in Registrul riscurilor in urmatoarele rubrici
“Reactia la risc” $i”Mdsuri de gestionare”, dupa cum urmeaza:
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"Reactia la risc” — se specifica tipul masurii de remediere care va fi utilizata
pentru gestionarea riscului;

"Masuri de gestionare” — se descriu succint masurile necesare de intreprins. Se
completeaza obligatoriu in cazul in care s-a selectat masura “Tratare” si/sau
”Transferare”.

(8) In rubrica ”Detinatorul riscului/responsabil de risc” - se specifica
subdiviziunea/persoana responsabila de realizarea masurilor in cadrul rubricii
"Masuri de gestionare”. Se completeaza obligatoriu in cazul in care s-a selectat tipul
de reactie "Tratare” si/sau ”Transferare”.

(9) In cazul selectdrii reactiei la risc “Transferare”, conducatorii
subdiviziunilor care au transferat masurile de gestionare catre alte subdiviziuni vor
asigura informarea si comunicarea scrisd cu subdiviziunile respective, in vederea
coordonarii implementéarii masurilor transferate.

(10) Luarea deciziilor pe marginea nivelului de toleranta, precum si a
actiunilor de control a riscurilor, {ine de competenta nemijlocita a conducétorului de
subdiviziune si conducatorilor de nivel superior in subordinea cérora se afla
subdiviziunea structurala.

(11) 1In cazul in care, din diferite motive tehnice sau financiare, conducerea
subdiviziunii nu poate desfasura un control satistdcator al anumitor riscuri
semnificative, aceasta alerteazd nivelul imediat superior, si raporteaza in scris
riscurile respective cétre Directia politici, reforme si protectia intereselor societatii
din cadrul Procuraturii Generale, pentru a asigura inregistrarea In Registrul
consolidat al riscurilor.

3.4. Monitorizarea, revizuirea si raportarea riscurilor

(1) Masurile de control privind gestionarea riscurilor trebuie sa asigure un
nivel acceptabil, respectiv tolerantei la risc.
(2) Monitorizarea masurilor de control se realizeaza astfel:

a) pentru implementarea masurilor de control la nivelul subdiviziunile
structurale ale Procuraturii — managerii operationali monitorizeazd continuu si
raporteazd superiorului ierarhic despre masurile de control intreprinse in privinta
riscurilor identificate si inregistrate in Registrul riscurilor. Totodata, modul de
gestionare a riscurilor se reflectd de catre managerii operationali in raportul cu
privire la activitatea subdiviziunii pe care o conduce.

b) pentru implementarea masurilor de control la nivelul intregului sistem al
Procuraturii — Directia politici, reforme si protectia intereselor societatii din cadrul
Procuraturii Generale, monitorizeaza continuu si raporteazi semestrial conducerii
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Procuraturii despre modul de gestionare a riscurilor escaladate si a celor
semnificative/strategice inregistrate in Registrul consolidat de riscuri pe intreg
sistemul Procuraturii.

(3) Revizuirea si raportarea riscurilor incheie ciclu de etape specifice
procesului de management al riscurilor. Prin revizuirea si raportarea riscurilor se
realizeazi:

- monitorizarea modificarii  profilurilor riscurilor, ca urmare a
implementarii instrumentelor de control intern si a modificarii circumstantelor care
favorizeaza aparitia riscurilor;

- obtinerea de asigurari privind eficacitatea gestiondrii riscurilor si
identificarea nevoii de a lua masuri pe viitor.

(4) Procesele de revizuire trebuie puse in aplicare, pentru a analiza, daca:
riscurile persistd; au aparut riscuri noi; impactul si probabilitatea riscurilor au suferit
modificari; instrumentele de control intern managerial puse in aplicare sunt
suficiente; anumite riscuri trebuie escaladate la nivel de management superior, etc.

(5) Revizuirea riscurilor se face in prima etapd, prin metoda autoevaluarii.
Responsabilii de riscuri din cadrul subdiviziunilor structurale (in special managerii
de diferite niveluri ierarhice) au obligatia de a revizui, cel putin o datd pe an (de
reguld, la finele exercitiului financiar), riscurile din sfera lor de responsabilitate,
precum si stadiul de implementare a mecanismelor de control stabilite si eficacitatea
lor.

(6) Drept urmare a procesului de monitorizare, in caz de necesitate,
conducatorul subdiviziunii structurale sau responsabilul desemnat va asigura
actualizarea Registrului riscurilor pe parcursul anului, tindnd cont de noile
circumstante care influenteaza realizarea obiectivelor operationale.

(7) Responsabilii de riscuri au obligatia de a raporta semestrial nivelurilor
ierarhic superioare ce activitati au desfasurat pentru a monitoriza riscurile si pentru
a le mentine la un nivel corespunzator.

(8) Monitorizarea procesului de implementare a riscurilor transferate si
raportarea acestora vor i asigurate de céatre subdiviziunea structurald in gestiunea
céreia s-au transferat.

Registrele riscurilor

(1) Informatiile cu privire la etapele gestionarii riscurilor se inscriu in registrele
riscurilor instituite la nivelul institutiei Procuraturii si la diferite nivele ale structurii
organizationale, dupad cum urmeaza :

a) Registrele riscurilor in subdiviziunea structural3;
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b) Registrul consolidat al riscurilor in sistemul Procuraturii.

(2) Registrul riscurilor in subdiviziune se va institui la nivelul fiecarei
subdiviziuni structurale din cadrul Procuraturii de catre conducatorul subdiviziunii
respective, conform modelului aprobat prin ordinul Procurorului General.
Conducdtorul subdiviziunii va fi responsabil de completarea si/sau actualizarea
acestui registru.

(3) Registrul consolidat al riscurilor in sistemul Procuraturii inglobeaza atat
riscurile semnificative si strategice cat si cele escaladate de catre subdiviziunile
structurale. Acest Registru va fi instituit la nivelul Procuraturii Generale, conform
modelului aprobat prin ordinul Procurorului General, si va fi tinut, completat si/sau
actualizat de catre Sectia politici, reforme si management al proiectelor din cadrul
Directiei politici, reforme si protectia intereselor societatii a Procuraturii Generale,

(4) Registrul riscurilor completat si actualizat devine documentul prin care se
atesta ca in entitate s-a introdus un sistem de management al riscurilor si ca acesta
functioneaza. De asemenea, Registrul riscurilor este documentul de la care porneste
fiecare auditor, intern si extern, atunci cand se face o evaluare independenta a
sistemului de management al riscurilor din cadrul entitatii.

(5) Detinerea Registrului riscurilor are scopul si permite:

a) Inscrierea tuturor riscurilor identificate;

b) evaluarea riscurilor si stabilirea expunerii entitdtii la riscuri (importanta
riscurilor);

c) actualizarea listei riscurilor la care se expune entitatea;

d) inscrierea si urmdrirea actiunilor intreprinse in vederea tinerii riscurilor sub
control;

e) urmdrirea ulterioard a valorii riscurilor s$i monitorizarea acestor evolutii.

(6) Riscurile de frauda si coruptie asociate activitatii subdiviziunii vor fi
inregistrate intr-un compartiment separat al Registrului de riscuri si vor fi gestionate
in modul analogic gestionarii riscurilor operationale.

(7) Registrele se vor tine in format electronic si pe suport de hartie. Institutia
va asigura accesul la formatul electronic al registrului tuturor partilor interesate.
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Anexanr.2
la Ordinul Procurorului General
nr. 101728 din 29.12.2020

REGISTRUL
riscurilor in subdiviziunea structuralid a Procuraturii (MODEL)

Obiectiv:
Activitati Sub-Activitati | Risc Valoarea riscului inerent Reactia la risc Activitate de control a Responsabil Perioada/termen de Valoarea riscului rezidual
operationale, | operationale, riscului implementare
ce rezults din | ¢€ rezultd din I P VR 1 P VR
competenta comee.t?nta.l.
e subdiviziunii
subdiviziunii
1 2 3 4 5 6=4x5 7 8 9 10 11 12 13=11x
12
Gravitatea /importanta | Cum urmeazd sa fie | Actiunea care | Persoana Gravitatea/importanta
riscului (impact inmultit | abordat riscul? decurge din reactia la | responsabild riscului (impact inmultit la
la probabilitate) risc inscrisd in col.7 de executarea probabilitate)
- Monitrizare/ actiunii

- Diminuare




Anexanr.3
la Ordinul Procurorului General
nr 101728 din 29.12.2020

REGISTRUL
consolidat al riscurilor in sistemul Procuraturii (MODEL)

Obiectiv:
Activitati Sub-activitati | Risc Valoarea riscului inerent Reactia la risc Activitate de control a Responsabil Perioada/termen de Valoarea riscului rezidual
operationale operationale riscului implementare
ce rezulti din | € rezulta din 1 P VR | p VR
competenta f:om.pet.epta
S institutiei
institutiei
1 2 4 5 6=4x5 7 8 9 10 11 12 13=11x
12
Gravitatea /importanta | Cum urmeaza sd fie | Actiunea care | Persoana Gravitatea/importanta
riscului {impact inmultit | abordat riscul? decurge din reactia la | responsabild riscului (impact inmultit la
la probabilitate) risc inscrisd in col.7 de executarea probabilitate)
- Monitorizare/ actiunii
- Diminuare




